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Kommunikation och hantering av larm &
varningar fran svenska e-
verifikationssystemet 2019

Rekommendation fran Sveriges Apoteksférening och e-VIS

Sveriges
Apoteksforening e-VYIS



KVarningar och larm

Vid kontroll och statusférandring av den unika identitetsbeteckningen i SVMS kommer svar
att skickas till slutanvandarens IT-system. Olika svar kommer skickas beroende pa vilken
forfragan som gors till SMVS, forpackningens status och vilken statusférandring som
anvandaren vill gora.

Varningar

Om forpackningen inte kan hittas i SMVS av nagon anledning eller om en statusférandring
inte kan genomforas kommer en varning skickas som svar till apoteket.

Larm

Vissa av varningarna initierar aven ett sa kallat LARM (ALERT pa engelska) i systemet. Varje
larm far ett unikt larm-id.

Om ett larm genereras kommer:
e Ett larmmeddelande i form av e-post skickas till OBP*, e-VIS och Lakemedelsverket.
e Ett LARM-ID (ALERT-ID) kommer aven skickas till slutanvandarens system.

*OBP — Onboarding Partner 8'%
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Gekommendationerna ar framtagna for att:

»  Sakerstalla att mojliga forfalskningar utreds sa snabbt som majligt sa att forfalskade
lakemedel inte kan komma in i den legala forsorjningskedjan.

*  Apotek/distributorer ska hantera och kommunicera larm pa samma satt.

* Lokala ombud i Sverige (lakemedelsforetag) snabbt ska fa vetskap om problem med
forpackningar, agera och aterkoppla kring larm.

* Undvika olika tolkningar som leder till oklarheter, extra administration och langa ledtider.
*  Minska risker for att bristsituationer uppstar.

* Patienter ska inte drabbas av langa vantetider da apotek inte kan leva upp till sina
tillhandahallandekrav.

e-Verifiki

9\43



K

Rekommendationerna ar ett underlag for respektive organisation
i forsorjningskedjan att bygga sina rutiner, instruktioner och
utbildningsmaterial fran.
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KFﬁrutséittning fran och med 9 feb 2019

Forpackningar som saknar eller inte har kompletta sdkerhetsdetaljer (tex en icke-komplett 2D-
kod) maste anses vara satta pa marknaden/frislappta innan 9 feb 2019 och omfattas inte av FMD

Forpackningar som ar har en komplett 2D-kod ar 2D-koder som innehaller:

] Produktkod

= Serienummer

= Batchnummer

= Utgangsdatum

Dessa forpackningar maste vara uppladdade i e-verifikationssystemet for att kunna expedieras. Detta géller
aven om frislapptes till marknaden innan 9 februari — har maste retrospektiv uppladdning ske. Férpackningar
med en fullstandig 2D-kod som inte ar korrekt uppladdad kan slutanvandarna se som felaktig efter den 9

februari 2019.
e-\é.?
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Det ar alla intressenters ansvar att vaga risken for bristsituationer och foljande patientrisker med sina
egna intressen och prioriteringar.

Om lokalt ombud drojer med kommunikation och uppladdning kan apotek sta utan saljbara varor och
det kan leda till att hela batcher returneras vilket kan leda till bristsituationer.

MAH/OBP (ldkemedelsforetagens globala organisationer) bor jobba preventivt med att sdkerstalla att
forpackningar ar uppladdade i EU-hubben.

Larm och varningar pga handhavandefel hos slutanvandare bor forbyggas genom att rutiner och
processer anpassas till den nya situation da lagstiftningen trader i kraft.

e-Vis
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Tre
kategorier av
situationer
som
|6sningen
utgar fran

Varningar som genererat larm dar felet uteslutande beror pa felhantering fran
slutanvdndarens sida.

Det inte ar nagot "fel” pa férpackningen eller problem med uppladdad data.
Exempel:

. misstag vid manuell inmatning av information i 2D-koden

. rutinfel — slutanvéndaren avaktiverar en férpackning som ldmnats ut
tidigare av samma slutanvéindare eller férséker avaktivera redan
avaktiverad férpackning av misstag, tex vid kassering..

. potentiella fel i slutanvédndarens system

Varning som tyder pa brister som inte kan atgérdas.
Foérpackningen kommer inte kunna saljas.

| denna kategori aterfinns férpackningar med hog risk att det ar en forfalskning.
Exempel:

. Férpackningen dr redan i en avaktiverad status néir den ska expedieras till
kund — tex exporterad, kasserad, stulen, Iikemedelsprov, expedierad hos
annan slutanvdndare.

Vi forvantar oss att dessa larm kommer vara ytterst fa.

Varningar som genererat larm dar felet méjligt kan rattas av MAH.
Forpackningen bli mojlig att silja efter atgard fran MAH/OBP genom
uppladdning av missad data.

. Serienummer saknas, batch id stimmer inte, utgdngsdatum stimmer inte.

Férpackningen satt som Iast (under utredning).

Risk for manga larm under "inkdrning” av systemet.

Da dessa fel kan orsaka restnoteringar som skulle kunna drabba patient i
slutdndan ar det viktigt att just denna kategori hanteras med extra prioritet av
alla parter.

e-

1S
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f Grundprocess for apotek/partihandel:

G ru nd prOCESS for 1. Kontrollera om felet beror pa apotekets/distributérens

egna hantering av forpackningen.

ad pote k/pa rti- 2. Dokumentera handelsen i eget kvalitetssystem.

Dokumentera alltid larm-ID om ett sadant har skapats.

oo ] h h fl k 1) 5 I .
handEI fOr 3. Om handhavande fel (punkt 1) &r uteslutet

Spara forpackningen i karantan tillsammans med larm-ID.

. 4.  Rapportera forpackningen enligt 6verenskommen process
ha nte ri ng aVv genom befintliga reklamationsrapporteringskanaler (tex

.o . Reklameraldkemedel.se).
férpackningar som
ger larm fran e-
oo . Observera att processen skiljer sig mot processen for
ve rlflkat|on5- reklamationsrapportering.
systemet

| Vi
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Larm dar felet uteslutande beror pa felhantering fran

slutanvandarens sida
Ex apoteket avaktiverar en forpackning som kasserad tva ganger

Dokumentera
att fel har
intraffat

enligt rutiner
for avvikelse-
hantering*

Hantera
forpackningen
korrekt enligt
aktuell rutin
(tex kassera
forpackningen)

Vid fraga fran
MAH/OBP
aterkoppla

orsaken till varfor
larm skapades i
detta fall.

* Viktigt att slutanvdndaren sparar
Alert ID (Larm-ID) dven vid dessa fall.
Om larm-ID inte &r sparat i
expeditionsstod behdver det sparas
tillsammans med
avvikelsedokumentationen.

MAH/OBP, LV, e-VIS kommer i sin
kommunikation héanvisa till handelsen
via Larm-ID.

| vissa fall da slutanvandare gor ett procedurfel eller felaktig manuell inmatning kan en alert triggas. Om handhavande felet sker pa en “kurant” férpackning
(tex "double dispense”) betyder inte detta att forpackningen blivit “inkurant”

For tillfallet utformas I6sningen att slutanvandaren inte aktivt kommunicerar till MAH om larm pga handhavadefel. Fokus nar systemet ar nytt bor ligga pa
att |6sa de larm som inte beror pa slutanvandaren. Viktigt att apoteken och distributérerna bygger sina rutiner och system sa att felhantering kan undvikas

och upptackas innan detta orsakar larm

OBS! Aven andra varningar frdn SMVS pga procedurfel kan behéva dokumenteras enligt rutin for avvikelserapportering

Sveriges

Apoteksforening

e-YIS
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Alert dar felet inte kan rattas
Ex forpackning pa apotek ar avaktiverad som exporterad

- .
f 1

Dokumentera felet Hantera : Om 1

. . \ .. 1

. Spa?ra . enligt avvikelserutin férpackningen | bekraftad |
forpackningen pa och rapportera e- enliat I misstinkt |
ett skyddat satt* verifikationsproblem g ! forfalskning - !
) : MAH/ombuds 1 [

tillsammans med till MAH/ombud via S h 1 MAH 1
larm-1D befintlig reklamations- INSEFUKHIONEFOC : rapporterar :
rapporteringskanal. dokumentera : till LV ;

Nemm———— -

* Skyddat satt: mojlig forfalskning och forpackningen ar da ett bevis. Tex lagg férpackningen i en plastpase och mérk pasen
med larm-ID.

Sveriges

Apoteksforening e-VYIS
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Alternativt flode om Alert ID saknas:

Felmeddelande dar felet inte kan rattas

Vid plockkontroll pa apotek goérs en verifiering och forpackningen visar sig vara
avaktiverad som exporterad

P — a
f 1
Spara Dokumentera felet 1 Om 1
firpackningen 3 izt avvikelserutin och Sroacknin CLITIL] bisrcis | bekraftad !
p g i p* enligt avvikelserutin oc forpackningen att gora utredning av 1 e 1
ett skyddat satt rapportera e- enligt audittrail for specifik | misstankt 1
tillsammans med verifikationsproblem till MAH/ombuds férpackning. Alert ID : forfalskning - :
dokumentation** MAH/ombud via instruktioner kan inte OBP/MAH 1 MAH I
om handelsen befintlig reklamations- och oppna audittrail/pack | 1
. rapporterar

rapporteringskanal. dokumentera disclosure report : ptF:“ LV :

\
| J S —— /'

* Skyddat satt: maojlig forfalskning och forpackningen ar da ett bevis. Tex lagg férpackningen i en plastpase och mark
pasen med larm-ID.

**0m apoteket upptacker fel status pa en forpackning vid verifiering kommer ingen alert att skapas. Nar larm-ID
saknas maste dokumentation om handelsen sparas till forpackningen.
Sveriges

Apoteksforening e-VYIS
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Alert dar felet mojligt kan rattas av MAH/OBP.
Ex serienummer kan inte hittas.

Invanta
aterkoppling
fran fran
MAH/ombud MAH/omb
inom senast 3 g
arbetsdagar.

Dokumentera felet enligt
avvikelserutin och
rapportera e-
verifikationsproblem till
MAH/ombud via
befintlig reklamations-
rapporteringskanal.

Hantera
forpackningen
enligt
instruktioner
fran
MAH/ombud

Lagg
forpackningen
i karantan*

Ater-
koppling

tillsammans
med larm-ID

*Karantan: Forvara forpackningen i karantan men enligt ordinarie
forvaringsinstruktioner (tex karantan i kyl om kylvara).
Under 2019 maste risken for forfalskningar anses vara lag och

”serienummer saknas” framforallt bero pa att data inte ar . Ver|f|e.ra Forpack-
uppladdat. Detta maste dock bekraftas av MAH och varan &r inte forpa.cknlngen ning OK?
séljbar i detta lage. 1g€N
Kommentar:
* Om problemet géller hel batch kommer MAH/OBP forséka

ratta genom uppladdning. JA

* Om problemet géller enstaka férpackningar ar sannolikheten
stor att MAH/OBP inte kan ratta felet utan ger instruktion om

hur férpackningen ska hanteras. Tillbaka till

tillgéngligt
lager

**Kritiska lakemedel kan manga ganger vara svara
tillhandahalla och finns i begransad mangd pa marknaden.
Slutanvdndare kan i dessa fall kontakta e-VIS for att
understka om vidare utredning kan géras av dem.

Sveriges
Apoteksforening

NEJ

(m=——————

Om bekraftad
misstankt forfalskning
- rapportera till LV

Kontakta e-VIS

som forsoker
utreda och
kontakta MAH

JA

**Kritiskt
lake-
medel/Risk
for brist

NEJ

Reklamera
forpackningen
enligt

ordinarie
reklamations-
rutin.

2
1
1
J

e-YIS
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Grundprocess for
lokalt ombud for
hantering av
forpackningar som
ger larm fran e-
verifikations-
systemet

Grundprocess for lokalt ombud:

1.

Lokalt ombud mottar alert-rapport fran
apotek/partihandel via
reklamationsrapporteringskanalerna (tex
Reklameraldakemedel)

Starta utredning

Aterkoppla till rapporterande apotek snarast.
Kopia till alerts@e-vis.se

Om batch-problematik — kommunicera till
partihandel och vidare till apoteken.
Kopia till alerts@e-vis.se

Felet rattas. Aterkoppla till berérda.
Kopia till alerts@e-vis.se

e\/
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Kommunikation:
Alert dar felet
mojligt kan
rattas av
MAH/OBP.

1. Nar apotek/partihandel upptécker ett fel som kan tyda pa att en eller flera férpackningar
inte ar uppladdade korrekt i systemet ska slutanvdndaren snarast kommunicera detta via
overenskommen rapporteringsprocess till lokalt ombud.

2. Né&r lokalt ombud far vetskap om att en eller flera férpackningar inte ar uppladdade
korrekt i systemet (via 6verenskommen rapporteringsprocess) ska ombudet snarast
moijligt informera apotek och partihandel (férsorjningskedjan) om detta.

Lokala ombudet rapporterar till partihandel och vidare till alla apotek.
Kopia till alerts@e-vis.se

3. Informationen ska aterkopplas snarast - men senast 3 helgfria veckodagar fran det att
lokala ombud har fatt vetskap om felet.
4. | informationen ska det om mojligt framga:

- vilka batcher som omfattas av problemet.
- om felet kommer kunna rattas och nar det forvantas vara rattat.
- om det finns ndgot som apotek/partihandel i 6vrigt kan vara behjalpta av.
5. Om felet kan rattas ska detta goras sa snart som mojligt, dock senast inom en vecka fran
det att MAH/ombud fatt kinnedom om felet.

6. Apotek/partihandel kan testverifiera de forpackningar de har i lager om det &r praktiskt
mojligt.

7. Apotek/partihandel lagger alla forpackningar som omfattas av problemet i karantan i
avvaktan pa l6sning.

Observera att 3 dagar ar ett maltal for att kunna ge specifik information om nar fel kan réttas.
Lokala ombudet bor dock alltid kunna aterkoppling om att drendet hanteras inom dessa tre

dagar.
e-VIS
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Exempel pa fel utéver larm fran SMVS som bor hanteras som inkuranta
forpackningar via befintlig reklamationsrapporteringsprocess:

. 2D-koden och den lasbara informationen pa forpackningen ar
skadad/inte lasbar
. . 2D-kodens kvalitet inte haller for att scannas (bor drabba hel batch).
H a nte rl ng av Obs! For tex inverterade koder, maste scannrar konfigureras.
. Anti Tampering Device (ATD) pa forpackningen ar skadad/bruten
. Forpackningen har avvikelser som ger anledning att tro att

Ovrlga fEI forpackningen kan vara forfalskad.

relate rat ti I I Finns misstanke om férfalskning ska detta ocksa rapporteras till LV.

Kommentarer:

F M D - Om 2D-koden ar skadad men lasbara informationen ar OK (och
forpackningen i Ovrigt inte ger misstanke om forfalskning) ska
férpackningen matas in manuellt och férpackningen kan lamnas ut
till patient. Aterkoppling till ombud/MAH &r dock vardefullt for att
forebygga problem i framtiden — ”2D-koden var skadad men
forpackningen gick att lamna ut”.

- Om forpackningen har 2D-kod och finns i SMVS men saknar ATD —
forutsatts vara frislappt innan 9 feb 2019. Denna tes maste férandras

nar systemet varit igang nagot ar.
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Observera att rekommendationen kring hantering av larm och fel
kommer att uppdateras i och med erfarenheter da systemet tas i
bruk och i takt med att omfattningen av forpackningar som inte
omfattas av lagstiftningen minskar.

Pa e-VIS webbsida e-vis.se kommer aktuell version att finnas
publicerad.

ikation i Sver



